KIBERNETSKA NEVARNOST

Avtomatizacija, informatizacija, kiber-
netizacija in digitalna transformacija
poslovnega modela prinasajo stevilne
priloZznosti za podjetja. Zal pa z njimi
vstric prihajajo tudi tveganja in ranlji-
vost, ki jih je potrebno ucinkovito ob-
vladovati, saj bi njihovo udejanjenje la-
hko ogrozilo poslovanje podjetja. Prav
zaradi tega je celovito obvladovanje
tveganj s podrocja kibernetske varno-
sti iziemnega pomena za podjetje kot
tudi za ekosistem v katerem podjetje

posluje.

ENERGETIKA

Med elementi kljucne infrastrukture je
energetika druga najbol] izpostavljena
panoga, trendi intenzivne digitalizacije
poslovanja in integracije operativnih in
poslovnih sistemov pa izpostavljenost
kibernetskim napadom Se povecu-
Jjejo, zato je ne le pomembno, ampak
celo nujno, da energetski delezniki vz-
postavijo sistem ucinkovitega varovan-
Ja pred kibernetskimi napadi.



ZAVEDANJE NE ZADOSTUJE

lzkusnje so Zal pokazale, da pasivno
varovanje pred kibernetskimi napadi
danes veC ne zadostuje. Aktivno varo-
vanje z uporabo sodobnega sistema
kibernetske zascite v obliki varnostno
operativnega centra (VOC) je odgov-
or na nove izzive. Z aktivnim nacinom
varovanja je mogocCe zaznati kibernets-
ko groznjo sSe preden se le ta realizira.

CASJE _
ZA ODLOCILEN KORAK

Strokovnjaki v podjetju Informatka d.d.
v sodelovanju z domacimi in tujimi
strokovnjaki lahko pomagamo pri vz-
postavitvi sodobnega sistema aktivne
zascite pred kibernetskimi in drugimi
groznjami, ki utegnejo nastopiti pri
poslovanju. Taksno zascito smo ute-
meljili na klju¢nih storitvah varnostno
operatvnega centra:

® zaznavanje in obravnavanje inciden-
tov kibernetske varnosti

e odkrivanje ranljivost v informacijskih
sistemih

* izvajanje testov vdorov

* vzpostavitev sistemov vab

e preverjanje izvorne kode

e preverjanje pristnosti in analiza sko-
dljive kode

e definiranje varnostnih izhodisc za in-
formacijske sisteme

e porocanje incidentov deleznikom

e ozavesScanje in usposabljanje

e modeliranje grozenj

INFORMACIJSKE STORITVE IN INEENIRINE, D.D.

INFORMATIKA

VOC zagotavlja skladnost z zakonodajo,
zmanjsanje skode v primeru incidenta
iIn podporo neprekinjenem poslovan-
ju podjetja. ZdruZevanje okrog sek-
torskega varnostno operativhega cen-
tra zagotavlja vzpostavitev domensko
specificnih nacinov varovanja, ki so
bolj prilagojeni panogi in so zato bol]
ucinkoviti. Pri gradnji VOC smo upo-
rabili najnovejSe tehnoloSke resitve in
vrhunske produkte vodilnih svetovnih
proizvajalcev.

ZAKAJ IZBRATI ENERGETSKI VOC
INFORMATIKE D.D.?

e veC desetletne izkusnje pri izdelavi,
vzdrzevanju, prenovi in varovanju infor-
macijskih sistemov

® poznavanje energetskega sektorja

e vpeljan in vzdrzevan standard SO
27001

e prilagoditev reSitve posameznemu
narocniku

o fleksibilnost horizontalne in vert-
kalne integracije v center

e hibridni pristop

e sodelovanje z drugimi varnostnimi
centri in delezniki

e SirSi pogled in uporaba naprednih
varnostnih analitk
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